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Abstract—Sejak internet ditemukan dan memfasilitasi
komunikasi jarak jauh untuk manusia, perkembangan internet
dan jumlah penggunanya diikuti dengan penyebaran malware
oleh cyber criminal untuk tindak kejahatan. Dari awal
penyebaran malware harus secara fisik lewat floppy disk hingga
sekarang para hacker memiliki banyak celah dan metode untuk
menyebar malware ke perangkat elektronik kita. Salah satu
metode penyebaran yang saat ini sulit untuk dideteksi oleh
perangkat lunak antivirus kita adalah menyembunyikan malware
dalam sebuah file gambar, atau disebut dengan stegosploit.
Pengguna perangkat dengan hanya membuka file gambar dapat
menginfeksi perangkatnya dengan malware yang tersembunyi di
dalam gambar tersebut. Para ahli sekuriti telah mengajukan
algoritma-algoritma untuk mendeteksi dan menangani stegosploit
pada gambar. Algoritma yang paling efektif dalam menangani
stegosploit adalah algoritma yang mampu untuk menetralisir
kode malware yang tersembunyi dalam file gambar sehingga
kode tidak dapat berjalan tanpa melihat gambar yang
dimodifikasi. Terdapat 3 metode stegosploit berdasarkan letak
kode malware di dalam struktur file gambar dan algoritma
terbaik yang dapat menetralisir kode malware untuk ketiga
metode tersebut adalah algoritma ImageDetox yang diusulkan
oleh Jung et al.[2]. Dengan hasil pengujian yang memuaskan,
algoritma ini sangat baik untuk mengurangi resiko perangkat
kita terinfeksi malware dari sebuah gambar.
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1. PENDAHULUAN

Sejak internet ditemukan oleh manusia, perkembangan
teknologi bertumbuh pesat dalam cara kita berkomunikasi,
dari komunikasi tatap muka menjadi komunikasi jarak jauh,
surat menyurat kertas menjadi digifal, dan sebagainya. Dengan
internet, kita tidak hanya dapat mengirim pesan berupa teks,
namun juga gambar, dokumen, video, dan media lain yang
berisikan pesan yang ingin kita sampaikan kepada penerima.
Meskipun internet telah membantu manusia, terdapat
orang-orang yang menyalahgunakan internet untuk melakukan
kejahatan, atau sering disebut dengan istilah cyber crime.
Salah satu bentuk cyber crime yang marak adalah infeksi
malicious software (malware) di dalam perangkat elektronik.
Tujuan cyber crime antara lain adalah untuk penyadapan,
pencurian informasi rahasia kita, atau merusak file-file dalam
perangkat dan  meminta  uang  tebusan  untuk

mengembalikannya. Karena penjahat tidak memiliki akses
fisik pada perangkat elektronik kita, maka mereka perlu
mencari cara untuk memasukkan malware dari dalam
perangkat kita. Salah satu cara penyebaran malware yang saat
ini terjadi adalah menyembunyikan malware di dalam gambar
dan mengirimnya ke kita, atau disebut dengan stegosploit.
Dengan penemuan metode baru ini, maka ahli sekuriti sudah
mengajukan  solusi-solusi  untuk  dapat = mendeteksi
gambar-gambar yang berisi malware dan kemudian
menetralisir gambar agar malware tidak dapat menginfeksi
perangkat kita. Pada makalah ini akan dianalisis algoritma
yang telah diajukan untuk pendeteksian dan netralisasi gambar
hasil stegosploit.

II. MALWARE

Malicious software, atau disingkat malware, adalah
serangkaian kode program yang diciptakan dengan tujuan
untuk mengganggu, merusak, atau mendapatkan informasi
rahasia yang terdapat dalam perangkat elektronik. Konsep
malware telah ada sejak tahun 1971, bahkan sebelum internet
dapat  digunakan  oleh  publik. Pada  awal-awal
perkembangannya, malware tidak diciptakan dengan tujuan
kejahatan, namun hanya untuk lelucon. Antara lain malware
pada zaman awal ini adalah “Elk Cloner”, sebuah malware
yang diciptakan oleh seseorang yang berumur 15 tahun
dengan tujuan untuk menjahili teman-temannya. Malware ini
hanya akan menampilkan sebuah puisi apabila perangkat
temannya dinyalakan pada ke-50 kalinya.

Malware pertama di dunia yang digunakan untuk kejahatan
diciptakan pada tahun 1989, yaitu AIDS Trojan. Malware ini
dikirim melalui surat fisik dalam bentuk floppy disk,
berpura-pura menjadi kuesioner untuk membantu penelitian
penyakit AIDS yang sedang menjadi bincangan populer pada
saat itu. Apabila floppy disk sudah dimasukkan ke dalam
perangkat dan malware menginfeksi perangkat tersebut, maka
kuesioner akan diberikan sebagaimana seharusnya. Saat
perangkat dinyalakan untuk ke-19 kalinya, malware akan
memblokir akses pengguna dan meminta pengguna untuk
mengirim uang ke alamat yang tertera pada layar.
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Dear Customer:

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INUOICE and attach payment for the lease option of your choice.
If you don’t use the printed INUOICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

— a renewal software package with easy-to-follow, complete instructions:
— an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: A5599796-2695577-

The price of 365 user applications is USS189. The price of a lease for the
lifetime of your hard disk is US$3?8. You must enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG CORPORATION
for the full amount of 5189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box B7-17-44, Panama 7, Panama.

Press ENTER to continue

GAMBAR 1. INFEKSI MALWARE AIDS TROJAN

Seiring berkembangnya internet dan jumlah penggunanya,
meningkat juga penyebaran malware dan evolusi malware.
Metode penyebaran malware semakin mudah, seperti
mengunduh file yang terdapat pada e-mail, mengunjungi
website yang mengandung malware, atau melalui kanal seperti
bluetooth untuk membajak perangkat elektronik kita.
Jenis-jenis malware juga bertambah, salah satu yang paling
berdampak bagi dunia adalah spyware. Malware jenis ini
mulai marak tersebar pada sekitar tahun 2010 dengan tujuan
untuk menyadap perangkat elektronik dan memperoleh
informasi rahasia. Dengan informasi rahasia setiap negara juga
tersimpan dalam internet, Spyware menjadi senjata utama
dalam perang informasi antar negara.

I1I. STEGANOGRAFI

A. Sejarah Steganografi

Steganografi berasal dari bahasa Yunani yang terdiri dari
dua kata, yaitu steganos yang berarti tersembunyi dan
graphien yang berarti menulis. Dengan makna tersebut, maka
dapat disimpulkan bahwa steganografi adalah ilmu yang
mempelajari teknik untuk menulis pesan tersembunyi di dalam
suatu pesan sedemikian rupa agar orang tidak mengetahui
bahwa terdapat pesan tersembunyi tersebut.

Steganografi sudah digunakan sejak zaman dahulu sebagai
teknik komunikasi rahasia dalam perang. Dalam buku
“Histories of Herodotus” yang ditulis oleh sejarawan
Herodotus pada tahun 440 sebelum masehi menceritakan
metode steganografi kuno menggunakan kepala budak.
Beberapa budak terpilih dicukurkan kepalanya hingga botak,
lalu ditatokan pesan rahasia pada kulit kepalanya. Budak
dibiarkan rambutnya tumbuh hingga rambut sepenuhnya
menutupi kulit rambut yang berisi pesan rahasia. Setelah itu,
budak dikirim ke tempat penerima dan kemudian budak
tersebut dicukur kembali rambutnya sehingga pesan rahasia
tersampaikan ke penerima.

Pada zaman sekarang, steganografi sering digunakan untuk
media digital. Selain gambar, steganografi juga dapat
digunakan untuk menyembunyikan pesan pada teks, video,
dan juga audio. Pada makalah ini akan dijelaskan lebih lanjut
mengenai teknik steganografi untuk menyembunyikan pesan
dalam sebuah gambar.

B. Steganografi pada Gambar

1) Struktur File Gambar

Sebelum menelusuri teknik steganografi, maka perlu
diketahui terlebih dahulu struktur file gambar. Gambar digital
kita kenali dalam bentuk ekstensi “.png”, “.jpg”, “.jpeg”,
“gif’, dan ”.svg”. Suatu file gambar terdiri dari tiga
komponen, yaitu header, informasi tambahan, dan body.

Header

Informasi Tambahan

Body

GAMBAR 2. STRUKTUR FILE GAMBAR

Komponen header berisikan metadata, yaitu data singkat
yang berisikan informasi mengenai file tersebut seperti ukuran
file dan lokasi penyimpanan. Ukuran gambar, resolusi,
pembuat file gambar, waktu pembuatan gambar, dan informasi
mengenai gambar dalam file disimpan pada bagian informasi
tambahan. Komponen body berisikan gambar yang kita
kemudian akan lihat pada layar ketika membuka gambar.

2) Steganografi pada Header

Untuk steganografi pada header file gambar tidak
memiliki teknik khusus. Penyembunyian pesan dilakukan
hanya dengan menulis pesan rahasia pada header file. Pesan
ini sangat mudah ditemukan karena perubahan pada header
file mudah terdeteksi oleh kita sehingga jarang sekali
steganografi dilakukan pada Aeader sebuah file.

3) Steganografi pada Informasi Tambahan

Sama seperti header, tidak ada teknik khusus untuk
menulis pesan rahasia pada bagian informasi tambahan.
Berbeda dengan steganografi pada header, pesan rahasia yang
dimasukkan pada segmen informasi tambahan tidak mudah
ditemukan oleh perangkat kita karena perangkat kita hanya
mengecek kondisi file berdasarkan header sehingga sekilas
tidak terlihat bahwa file gambar telah dimodifikasi.

4) Steganografi pada Body

Metode steganografi paling umum yang digunakan untuk
body gambar disebut dengan metode Least Significant Bit
(LSB). Suatu gambar terdiri atas balok-balok kecil yang
disebut dengan pixel. Setiap pixel mengandung suatu warna
sehingga kumpulan pixe/ tersebut membentuk gambar utuh
yang kita lihat pada layar. Setiap warna pixel terbentuk atas
tiga spektrum warna, yaitu merah, hijau, dan biru. Dalam
dunia desain dan teknologi ketiga spektrum warna ini dinamai
RGB. Masing-masing spektrum warna dapat bernilai dari 0
hingga 255 dengan nilai RGB (0,0,0) menunjukkan warna
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hitam dan RGB (255,255,255) menunjukkan warna putih.
Meskipun kita dapat menilai setiap komponen warna dari
angka 0 hingga 255, perangkat kita hanya dapat mengenali
angka dalam bentuk bit yang bernilai 0 atau 1. Cara perangkat
kita dapat menghitung angka 0-255 adalah dengan melihat
kombinasi nilai 8 buah bit. Karena setiap bit memiliki 2
kemungkinan nilai (0 dan 1), maka kombinasi 8 bit akan
memiliki 2* kemungkinan nilai, atau sebanyak 256
kemungkinan nilai. Setiap komponen warna direpresentasikan
dengan 8§ bit.

Setiap nilai bit dikalikan dengan bilangan 2™' dengan n
adalah bit ke-berapa pada kombinasi 8 bit tersebut. Hitungan n
= 1 dimulai dari paling kanan dan berakhir di kiri seperti pada
gambar 3. Setelah setiap nilai bir telah dikalikan, maka
penjumlahan semua hasil perkalian adalah nilai komponen
warna yang dicari.

Ng n; Ng ng Ny Nz ny nyq
1 1 0 1 0 0 1 1
X X X X X X X X
27 20 2 24 2 22 2 20

128 + 64 + 0 + 168 + 0 + 0o + 2 + 1

|

21

GAMBAR 3. PERHITUNGAN NiLAl KoMPONEN WARNA RGB

Karena bit paling kanan hanya mempengaruhi nilai
komponen warna sebesar 1, maka kita sebut bit tersebut
sebagai least significant bit (LSB). Apabila nilai LSB diubah
untuk pixel dalam sebuah gambar, maka perubahan warna
gambar tidak dapat terlihat oleh kasat mata. Maka,
steganografi dapat dilakukan dengan mengubah nilai LSB dari
pixel-pixel dalam gambar sesuai dengan pesan rahasia yang
ingin kita masukkan. Ketika ingin melihat pesan rahasia, maka
penerima hanya perlu menyambungkan LSB dari pixel-pixel
tersebut untuk mendapatkan pesan rahasia awal. Gambar yang
telah dimodifikasi tidak terlihat berbeda dari gambar awal jika
dilihat sekilas sehingga metode LSB efektif untuk
menyembunyikan pesan dalam body file gambar.

IV. STEGOSPLOIT

Stegosploit merupakan kombinasi kata steganography dan
exploit yang berarti stegosploit adalah penyalahgunaan
steganografi untuk tindak kejahatan yang merugikan pihak
tertentu. Pada makalah ini diteliti bagaimana steganografi
dimanfaatkan oleh para cyber criminal untuk melakukan
tindak kejahatan.

Terdapat tiga metode stegosploit terkait gambar yang dapat
dilihat pada gambar 4.

Original Image Format Types of Hidden Malicious Code in Image File

Image Header Info. (a) Image Header Info. (b) Image Header Info.

Image Additional Info. Image Additional Info.

Malicious scripts

(JavaScript, HTML, PHR ..)

Image Pixel Data Image Pixel Data

Malicious Binary
(PE, DLL, ELF, ..)

(c) Image Header Info.

Malicious scripts

Image Data

+
Hidden malicious code
(Steganography)

GAMBAR 4. METODE STEGOSPLOIT PADA FILE GAMBAR
A. End of Image (EOI)

Metode stegosploit ini hanya menambahkan serangkaian
kode biner di akhir file gambar, atau setelah end of
image(EOI). Setelah gambar dibuka, kode tereksekusi, baik itu
untuk  mengambil informasi rahasia pengguna atau
menjalankan kode untuk mengaktifkan malware tertentu.
Karena metode ini hanya menambahkan kode pada file
gambar yang sudah ada, maka terdapat perbedaan ukuran file
awal dengan yang telah dimodifikasi.

B. Fake Image File

Pada metode stegosploit ini, header file tidak diubah
sehingga perangkat kita mengidentifikasi file tersebut sebagai
sebuah gambar, tetapi isi dari file tersebut adalah rangkaian
kode yang akan menginfeksi perangkat kita dengan malware.
Apabila kita mencoba untuk membuka file “gambar” tersebut,
maka kode malware akan dijalankan sehingga menginfeksi
perangkat kita dengan malware tersebut.

C. Thoroughly Infected Image File

Malware dapat disembunyikan dalam segmen informasi
tambahan file gambar dalam bentuk kode perintah. Apabila
file gambar dibuka dan bagian tersebut dibaca, maka kode
perintah akan dieksekusi dan malware menginfeksi perangkat
kita. Selain segment informasi tambahan, malware juga dapat
disembunyikan dalam gambar itu sendiri dengan metode LSB
yang sudah dijelaskan poin III.B.4, atau teknik steganografi
gambar lainnya. Metode stegosploit ini sangat sulit untuk
dideteksi oleh perangkat lunak anti-virus dengan model
deteksi malware yang digunakan saat ini.

V. STAGANALYZERS

Dengan potensi bahaya stegosploit yang sulit untuk
dideteksi oleh anti-virus dan metode deteksi malware saat ini,
beberapa algoritma telah diajukan sebagai solusi untuk
menangani  kasus-kasus  stegosploit. Algoritma-algoritma
untuk mendeteksi kegunaan steganografi pada suatu media
disebut dengan staganalyzers. Pada bab ini akan diteliti
jenis-jenis staganalyzer yang digunakan untuk masalah
stegosploit pada gambar.
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A. Staganalyzer Deteksi Umum

Staganalyzer umum yang digunakan untuk deteksi
malware pada gambar menggunakan teknik yang menganalisis
langsung gambar yang telah dimodifikasi dan memprediksi
berdasarkan pola tertentu apakah terdapat pesan rahasia di
dalam gambar tersebut atau tidak. Kharazzi et al. [4] telah
melakukan eksperimen untuk menganalisis kinerja dari 3
staganalyzer deteksi umum, yaitu binary similarity measures
(BSM), wavelet-based steganalysis (WBS), dan feature-based
steganalysis (FBS). Kharazzi et al. [4] menemukan bahwa
kinerja ketiga staganalyzer sangat dipengaruhi oleh kualitas
gambar. Gambar berkualitas tinggi cenderung untuk lebih sulit
dideteksi perubahannya dibandingkan gambar berkualitas
rendah. Penelitian Kharazzi et al. [4] juga tidak dapat
menjawab hubungan antara ukuran gambar dengan kinerja
staganalyzer. Menurut hipotesis Kharazzi et al. [4], kinerja
staganalyzer kemungkinan besar akan menurun jika ukuran
gambar semakin kecil akibat berkurangnya jumlah data yang
didapatkan dari gambar.

B. Algoritma Netralisasi Stegosploit

Karena pendeteksian  stegosploit masih  memiliki
kemungkinan salah dalam prediksinya, maka lebih baik
apabila solusi terhadap stegosploit adalah untuk menghapus
atau menetralisir rangkaian kode program malware di dalam
file terinfeksi sebelum dibuka oleh pengguna.

1) ImageDetox

Jung et al. [2] mengajukan sebuah algoritma yang dapat
menghapus atau menetralisir rangkaian kode program
malware pada suatu file gambar yang disebut dengan
algoritma ImageDetox. ImageDetox didesain untuk dapat
menangani ketiga kasus stegosploit yang dijabarkan pada poin
IV.A, IV.B, dan IV.C. ImageDetox bekerja dalam 3 tahap yang
dapat dilihat pada gambar 5.

Original Image File Converted Image File

TF1.Converting Image Header
(Image File Format ID)

Image Header Info. Image Header Info.

Image Additional Info. Image Additional Info.

Image Pixel Data TF3.Converting Image Pixel Data Image Pixel Data

[RGBJ,[RGBI, . .. RGBJn
[RGBJ,(RGBI, . .. RGBJn

Nonlinear Transfer Function
[RGB] o= (W - [RGB];, ")

[ [RGBY',(RGBY; . . . [RGB

[RGBJ,(RGBI, . .. [RGB}

GAMBAR 5. TaHAP-TAHAP ALGORITMA IMAGEDETOX

Tahap pertama (TF1) dimulai dengan mengonversi
informasi yang tersimpan pada header. Tahap pertama ini
bertujuan untuk menghilangkan kode biner malware yang
ditambahkan ke gambar setelah EOI. Pada konversi header,
hanya informasi dan data sebelum EOI yang dikonversikan
menjadi file gambar yang “dibersihkan”.

Tahap kedua (TF2) dilakukan pada segmen yang
mengandung informasi tambahan mengenai gambar. Pada
segmen ini dicari beberapa kata yang merupakan indikasi

bahwa bagian kode itu merupakan sebuah kode malware.
Apabila ditemukan kata-kata kunci tersebut di dalam bagian
informasi tambahan, maka algoritma akan menggantikan kata
tersebut dengan nilai lain. Ukuran kata dan nilai pengganti
adalah sama sehingga perubahan pada TF2 tidak akan
memengaruhi ukuran dari file gambar. Akibat sebagian kode
malware telah diganti, maka kode tidak dapat berjalan
sehingga secara efektif telah ternetralisir.

Tahap ketiga (TF3) dilakukan pada body dari file gambar,
yaitu gambar itu sendiri yang terdiri dari pixel-pixel. Tujuan
dari TF3 adalah kita ingin konversi nilai RGB dari setiap pixel
seminimal mungkin agar kualitas gambar serupa dengan asli,
namun kode malware ternetralisir. Konversi nilai RGB
dilakukan dengan sebuah fungsi transformasi non-linear yang
tertera di bawabh ini.

1y
[RGB ] = Wx [RGBInput] )

output
Keterangan:

e W adalah alpha channel dari pixel tersebut. Alpha
channel adalah nilai yang menandakan transparansi
dari warna pada pixel tersebut.

e Gamma (y) adalah suatu nilai dalam berada dalam
rentang nilai tertentu yang menandakan sebuah
fungsi non-linear.

Dalam eksperimen yang dilakukan oleh Jung et al. [2]
mengenai rentang nilai gamma (y) didapatkan bahwa rentang
nilai yang terlalu lebar akan sangat merubah gambar sehingga
tidak serupa dengan aslinya. Apabila nilai gamma (y)
mendekati angka 1, maka perubahan nilai RGB sangat kecil
sehingga kode malware tetap dapat dijalankan. Didapatkan
rentang gamma (y) yang optimal adalah (0.950 <y < 0.995
atau 1.005 < y < 1.050). Batasan nilai ini menjamin bahwa
LSB dari setiap pixel pada gambar hanya akan bergeser sekitar
1-4 bit saja. Perubahan LSB setiap pixel akan merusak kode
malware sehingga malware tidak dapat menjalankan kode.

Proses pengujian algoritma dilakukan oleh Jung et al. [2]
dengan menguji coba kinerja setiap tahapan, lalu mengetes
kinerja keseluruhan dengan menggunakan perangkat lunak
anti-virus VirusTotal.

1) Pengujian Kinerja TF1

Pada gambar 6 terlihat bahwa di akhir file terdapat sebuah
kode malware. Ketika dimasukkan ke VirusTotal, terlihat
bahwa terdeteksi malware di dalam file.

Makalah 114031 Kriptografi dan Koding, Semester I Tahun 2022/2023



roa - 2) Pengujian Kinerja TF2
B i
010

Hopaten
Jopa0810

Pengujian TF2 dilakukan dengan menyisipkan serangkaian
kode malware pada segment informasi tambahan pada file
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gambar 9 bahwa VirusTotal sudah tidak mendeteksi adanya

GAMBAR 6. PENGUIIAN KINERJIA TF1 (SEBELUM) malware di file gambar terscbut.

Setelah file melewati proses TF1, terlihat pada gambar 7 puies |_-0

bahwa VirusTotal sudah tidak mendeteksi adanya malware di
dalam file gambar.
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3) Pengujian Kinerja TF3

(b) Mo malicious code by nonlinear transfer function,

GAMBAR 7. PENGUIIAN KINERJIA TF1 (SESuDAR) Pengujian TF3 dilakukan dengan menyembunyikan
malware di dalam body sebuah file gambar menggunakan
OpenStego seperti yang terlihat pada gambar 10.
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GAMBAR 10. PEMASUKKAN MALWARE DALAM FILE GAMBAR
MENGGUNAKAN OPENSTEGO

Setelah file gambar melalui proses TF3, maka dicek
kembali dengan VirusTotal mengenai keberadaan malware.
Terlihat pada gambar 11 bahwa malware sudah tidak
terdeteksi.
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GaMBAR 11. PENGUIIAN KINERJA TF3 PERTAMA

Selain menggunakan VirusTotal, pengujian TF3 juga
menggunakan fungsi OpenStego untuk menjalankan kode
malware yang tersembunyi pada gambar. Pada gambar 12
terlihat bahwa kode malware tidak dapat dieksekusi yang
menandakan bahwa kode malware berhasil dinetralisir.
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GAMBAR 12. PENGUIIAN KINERIA TF3 KEDUA
4) Pengujian Kinerja Algoritma

Kinerja algoritma ImageDetox secara keseluruhan diuji
dengan mencoba algoritma untuk berbagai jenis malware.
Pada pengujian yang dilakukan oleh Jung et al.[2], algoritma
diuji terhadap 30 file yang terinfeksi berbagai jenis malware.
Pengujian dilakukan dengan melihat berapa banyak malware
yang terdeteksi oleh VirusTotal pada awalnya dibandingkan
banyaknya malware yang terdeteksi oleh VirusTotal setelah
algoritma dijalankan. Hasil dari pengujian adalah hampir
seluruh pengujian dengan VirusTotal menunjukkan tidak ada
malware yang terdeteksi untuk file gambar setelah dibersihkan

dengan algoritma. Untuk beberapa pengujian VirusTotal
dengan 1-3 malware terdeteksi, pengujian lebih lanjut
dilakukan dengan fungsi OpenStego untuk menguji apakah
kode malware tetap dapat dijalankan atau tidak. Pengujian
lebih lanjut menunjukkan bahwa kode malware semua file
gambar tersebut tidak dapat dijalankan.

Dari hasil pengujian ini, didapatkan hasil memuaskan
bahwa algoritma ImageDetox efektif dan akurat dalam
menetralisir kode malware yang disembunyikan pada gambar
dengan stegosploit.

2) Algoritma Vaidya et al.

Dengan konsep menetralisir stegosploit, Vaidya et al. [10]
mengajukan algoritma dengan implementasi yang berbeda dari
ImageDetox. Algoritma yang dirancang oleh Vaidya et al. [10]
hanya mencakup deteksi stegosploit untuk seader dan segmen
informasi tambahan dari file gambar yang dalam bentuk teks.
Alur kerja dari algoritma tersebut dapat dilihat pada gambar
13.

Menerima file

Apakah file adalah
gambar?

Apakah terdeteksi
stegosploit?

Menghapus
rangkaian kode
malkware

GaMBAR 13. ALUR KERJIA ALGORITMA VAIDYA ET AL.[10]

Algoritma dapat menerima semua jenis file, namun
algoritma hanya akan memproses file bertipe gambar. sesuai
dengan yang tertera pada bab III.1. Setelah mengonfirmasi
bahwa suatu file adalah file gambar, ditelusuri kode file untuk
mengecek apakah terjadi stegosploit. Karena kode malware
yang disembunyikan dalam segmen informasi tambahan pada
file gambar adalah kode yang dapat dijalankan untuk
mengeksekusi operasi tertentu, terdapat beberapa kata yang
sudah pasti mengindikasi bahwa terdapat kode malware di
dalam file tersebut. Apabila algoritma mendeteksi kata-kata
tersebut, maka rangkaian kode malware akan ditelusuri dan
kemudian dihapus dari file gambar tersebut.
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Hasil pengujian yang dilakukan oleh Vaidya et al. [10]
menunjukkan bahwa algoritma bekerja dengan efisien, cepat,
dan mampu mendeteksi seluruh stegosploit yang diuji oleh
mereka.

VI. KESIMPULAN

Stegosploit pada gambar digital merupakan ancaman
berbahaya bagi pengguna internet akibat kesulitan dalam
mendeteksi stegosploit. Berdasarkan algoritma-algoritma yang
sudah diajukan sebagai solusi terhadap ancaman stegosploit,
algoritma yang paling efektif dalam menangani stegosploit
pada gambar adalah untuk menetralisir atau menghapus kode
malware yang tersembunyi di dalam file gambar. Dari hasil
perbandingan dengan algoritma-algoritma lainnya, algoritma
ImageDetox merupakan algoritma terbaik untuk melakukan
netralisasi terhadap kode malware pada file gambar karena
algoritma mampu menetralisir kode malware untuk ketiga
skenario stegosploit yang mungkin terjadi.
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